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Damit Sie sicher durch das Studium kommen

Abtellung Zentrale IT
(IT-Servicezentrum - ITSZ)

www.hnee.de/itsz
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Damit Sie sicher durch das Studium kommen

1. Vorstellung

2. unsere IT-Systeme
3. Sicherheitshinweise
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Vorstellung

e 10 Personen an 2 Standorten

Ty -

« Sprechzeiten Mo/Di 9-12 Uhr, Di/Do 1

Hochschule fur nachhaltige Entwicklung Eberswalde - Schicklerstral’e 5 - 16225 Eberswalde Seite 3



*II?J Impressum Datenschutz Hilfe im Motfall YWehrmail EhihdA+ Moodle Login

Hochschule
fiir nachhaltige Entwicklung DE v Informationen fir v  Direklzugang v Q Q
Eberswalde
AKTUELLES HOCHSCHULE FACHBEREICHE STUDIUM FORSCHUNG SERVICE 1 INTERNATIONAL
> SERVICE
Informationsmaterial Team und Erreichbarkeit
Hochschulbibliothek Internet und Netzwerke
IT-Servicezentrum ) > Emails abrufen und verwalten
E-Learning / Mediengestlizte Lehre Angebote fir Studierende und Beschéftigte
Sprachenzentrum Drucken, Kopieren, Scannen
Career Service IT-Sicherheit
Grindungszentrum FAQ
Weiterbildung \Weiteres
Kleinanzeigen virtuelle PC-Pools

www.hnee.de/itsz

Intern {login)

Newsletter

Duale Studiengange Weiterbildungen

> INFORMIEREN UND BEWERBEN
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Wo finden Sie Hilfe

unsere Webseite unter https://www.hnee.de/itsz

« Aaltere Semester fragen
« unser Ticketsystem unter https://lzammad.hnee.de
Email an support@hnee.de
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Mit der Immatrikulation erhalten Sie..

Konto (Account):

- Benutzername
- Initiales Kennwort

Postfach
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Eine Anmeldung fur alle HNEE-eigenen IT-Systeme

 Benutzername = Benutzerkennung = Login =

Anmeldename _
Windows (PC-Pool)

Email-Postfach
Emma+ / Moodle

BigBlueButton
Nextcloud
OPAC
HNEE-Webseite
VPN
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Eine Anmeldung fur alle fremden IT-Systeme

e erweiterter Anmeldename
mmul23@hnee.de

Eduroam-WLAN
Microsoft 365
UNINOW-App

u.a. externe Dienste

Ausnahme: autom. Einrichtung
eines Mail-Clients
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Eine Anmeldung fur alle Systeme

FRAGE:

Wer hat KEIN Smartphone ?
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WLAN

HNEE-guest
Brix-432!

https://www.hnee.de/wlan

https://cat.eduroam.org

an vielen Hochschulen
weltweit mit dem
HNEE Login

Notebook, Tablet (oder
Smartphone)
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Emalls, Kalender, Kontakte

* Emailadressen:

mmul23@hnee.de
M.Mustermann@hnee.de
Max.Mustermann@hnee.de
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Emails, Kalender, Kontakte

< C O | @& Sicher | https

//webmail hnee.de/owa/#pat

o

E

E-Mail und Personen durc p

~ Posteingang 2359

Testordner

RSS-Feeds

Trash

@) Neu | v

Posteingang

Greenpeace, Eberswalde
Berichte aus dem Hambacher Forst

Adler, Claudia
Erweiterte Offnungszeiten in der Hochschul

Adler, Claudia
Biicherflohmarkt in der Hochschulbibliotheb

Letzte Woche

ekla*t - Eberswalder Klimaakti
Raumung des Hambacher Forst - Critical M:

Adamski, Gabriela
Einladung zum Familientag “"Waldfarbspiele

Blro des Prasidenten
verlingerte Bewerbungsfristen an der HNEE

studiclub

Filter v

Mo 19:40

Mo 17.09

Mo 17.09

Do 13.09

Mi 12.09

Mi 12.09

2

Wahlen Sie ein zu |

Hier klicken, um immer das ersti

https://webmail.nnee.de

Outlook Webmail

 Mail, Kalender und Kontakte tberall

» jeder Browser wird unterstutzt

ubliche Mail-Programme

« Computer/Smartphone:
Windows (Outlook), Apple (Mail) und
Linux (Thunderbird)

* Hinweise zur Konfiguration:
https://www.hnee.de/mail
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(Cloud-) Speicher und Kollaborations-Tools

‘am Lokaler Datentrager (C)

Lau fwerke S un d P = mseliger (\\fh-eberswalde.de\fh5\wS) (P:)
P: personllch = frei (\\fh-eberswalde.de) (5:)
S: Austausch

0 Nextcloud (https://nextcloud.hnee.de)

Nextcloud
10 GB

‘ MS OneDrive (erst nach spezieller Anmeldung!)
1TB

Activity

> Announcements

BEB

Bookmarks

Calendar

Collectives

Contacts

Dashboard

Deck

Email
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EMMA+ https://emmaplus.hnee.de

Stundenplan, Prifungsergebnisse, Bescheinigungen etc.

MA- Testwum, Paul> ¥

BROWSE  PAGE Y FoLON I

e My EMMA ourse catalogue  Archive  *  University portal  Help and feedback  Contact Search Lemrsume - P
Hochschule

fiir nachhaltige Entwicklung =T |d

Eherswalae oerswalae

Lernrdume umgezogen

1. September

Das Wintersemester 2022/23 ist gestartet. Alle neuen Lernraume fiir das
Windersemester fnden Sie in Moodle (Ims.hnee.de).

ab sofort finden Sie die Lernrdume (ab WiSe 2022/23) auf Moodle
Die Lernrdume fiir das Sommersemster 2022 sind nun ins Archiv gewandert und
(| ms_hnee‘de) sind hier verfagbar.

-- IT-Servicezentrum --

- lhre Veranstaltungsdetails finden Sie weiterhin in "mein EMMA" -

Nelcome, Paul Testwum . .
T Letzte Anderungen in lhren Lernrdumen

Today's Events: Nothing here matches your search

» Schedule -
Suggestions

There are no appointments scheduled!
» Make sure all words are spelled correctly

Try different search terms
Try more general search terms
Try fewer search terms

Try these tips for searching

Incoming messages:
¥ Archive

You have no new messages!

Meine gedffneten Veranstaltungen
I

Gruppenarbeiten
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Moodle - Lernmanagementsystem https://Ims.hnee.de

@
Hochschule Hilfe ~ == Dg ~ Q, Suchen

fiir nochhaoltige Entwicklung
Eberswalde

Hier kbnnen Sie sich anmelden

Starnsefte » Hier konnen Ske sich anmeiden

\*.’e) Sind Sie zum ersten Mal hier?

Hochschule Bitte beachten Sie:
fiir nachhaltige Entwicklung
Eberswalde

Nutzen Sie zur Anmeldung fhren HNEE Mutzernamen und Ihr HNEE Kennwort
Verwenden Sie NICHT Ihre E-Mail-Adressel

Beispiale I0r Nutzernamen an der HNEE

Lehrende und Mitarbeitende: hmuster

g Studierende: abc123
abc123 h udierende: abc123

Kennwort vergessen?

-------------

Soliten Sie thr Kennwort einmal vergessen haben, schreiben Sie bitte eine kurze E-Mall an fsz@hnee de
Anmeldenamen marken

Noch Fragen? Besuchen Sie uns in der offenen Moodle-Sprechstunde:

Login i i
Jeden Mittwoch von 10:00 bis 11:00 Uhr

offene Moodle-Sprechstunde

== ANEIRUNG ZUM KENmA0n SNeem <<

A

Hochschule fur nachhaltige Entwicklung Eberswalde - Schicklerstral’e 5 - 16225 Eberswalde Seite 15



X )N

Hochschule
fiir nachhaltige Entwicklung
Eberswalde

Online-Lehre Uber BigBlueButton https://bbb.hnee.de

NACHRICHTEN {  Offentlicher Chat : ITSZ-Meetingraum

Offentlicher Chat

Welcome to ITSZ-Meetingraum!

NOTIZEN
For help on using BigBlueButton see
Geteilte Notizen these (short) tutorial videos.
TEILNEHMER (1) & To join the audio bridge click the ' e
speaker button. Use a headset to 2 A
@ Andreas Bonadt (ich) avoid causing background noise for Andreas Bonadt ~
O °ebam others.
This server is runnin :
4 & o« :
BigBlueButton. Hachschulo
fiir nachhaltige Entwicklung i = v March 01, 2021
Eberswalde Standard - Mikrofon (Jabra SPEAK 510... & ity

Um jemanden zur Konferenz Kommunikation - Mikrofon (HD Pro Webc

einzuladen, schicken Sie ihm diesen

Link: Mikrofon (Jabra SPEAK §10 USB) (0b0e:...
https://bbb.hnee.de/b/abo-q9v- shaft gegeniiver anderen
zpm Udiokonferenz)
P Mikrofon (HD Pro Webcam €920) (046d:0.. 1, bedrohenden oder ander @
o
#r Moderation aufg alten
Line 1 (Virtual Audio Cable) Fomeloung to ] (_,)
i &r Moderation ohne vorhy .@
i e Py . Standard - Lautsprecher (Jabra SPEAK ... (&) @"
Q. © s @ s @ g o o
Kommunikation - LEN L28u-30 (NVIDIA H. .  beplaropibdraiid

LEN L28u-30 (NVIDIA High Definition A...

+ Varwenden Sie vorzugsweise den Browser Firefox und einen maglichst leist

und eine gute LAN-Verbindung Line 1 (Virtual Audio Cable)

Mikrofon stumm schalten, solange nicht selbst gesprochen wird

Prefer the browser Firefox and a computer with good performance and gooc .

Mute microphone as long as you are not speaking BenQ EX3203R (NVIDIA High Definition |

— Lautsprecher (Jabra SPEAK 510 USB) (0... =
E/F ® <

Lautsprecher (Realtek High Definition..

Nachricht Offentlicher Chat e
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Arbeit mit eigener Technik https://www.hnee.de/vpn
Campus Laufwerke S und P

WLAN (eduroam) Angebote der

Bibliothek

oder

Zuhause Campuslizenzen

fur Fachsoftware

Arbeiten auf dem privaten PC

virtuelle PC-Pools
komplette Arbeitsumgebung
wie im PC-Pool
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weitere Angebote

https://www.hnee.de/angebote

B @esri Deutschland
% )J Office 365

ArcGIS Online
ArcGIS Desktop

oQo

Nextcloud

. Crtavi

MMAXQ DA
weitere Informationen auf unserer Webseite

The Art of Data Analysis

Hochschule fir nachhaltige Entwicklung Eberswalde - Schicklerstral’e 5 - 16225 Eberswalde
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Microsoft 365

Impressum Datenschutz Hilfe im Motfall

ationen fiir v Direktzugang v

Nachrichten Mein Studium ¥ Module

Mein EMMA

Webmail

Q

EMMA+

https://office.com

Moodle Login

Q

Veranstaltungen ¥ Prifungen

= Zustimmung Datenspeicherung

DURCHSUCHEN SEITE

«® © Mein eMmA

Hochschule

fiir nachhaltige Entwicklung |—| N E E ‘

Eberswalde

Perstinliche Daten
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Microsoft 365 https://office.com

Bestatigungsmail abwarten

« an: https://office.com anmelden mit
anmeldename@hnee.de

« Office-Software online nutzen oder auf bis zu 5 eigenen
Geréaten installieren (und Windows-Betriebssystem)

=> noch nicht alle Funktionen freigeschaltet!
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Hochschule e ——
fij r nac h h a l.t ige E ntW iC k II.I n g Studierendenausweis Studentcard
Eberswalde s i

<™\ Studierendenausweis giiltig bis 28.02.2022

.
VBB
D I e G re e n C ard Neet 01.03.2021 - 31.08.2021 XXXOOOXXXXXXXXXX
ZNT 01.09.2021 - 28.02.2022 Semesterticket Netz

Die Aufwerter

fur das fur das Drucken
Semesterticket finden Sie vor

(1x pro Semester) den Mensen

drucken scannen kKopieren
PC-Pool E-Mail

USB-Stick USB-Stick
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Passworter

(nur) ein Faktor

 besser Laaaannnngggg als KOmpL!z!3rt
« extra Kennwort fur HNEE — Grol3 Klein Zahlen >=8

Password-Manager: z.B. KeePassXC

Hochschule fur nachhaltige Entwicklung Eberswalde - Schicklerstral’e 5 - 16225 Eberswalde Seite 22
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Tue es niemals!

Gib NIEMALS einer fremden Person Dein Passwort!
auch keiner fremden Webseite

Hochschule fur nachhaltige Entwicklung Eberswalde - Schicklerstral’e 5 - 16225 Eberswalde Seite 23




X )N

Hochschule
fiir nachhaltige Entwicklung
Eberswalde

Fremde Webseite

!

L) wwwlislamiccc.comy'c/ec.htm

s intern <y Info @ (T5Z [ Wetter B0 Login  2< BV HIS Qs

bicrosoft

Outlook' Web App

Hochschule fir nachhaltige Entwicklung Eberswalde - Schicklerstral’e 5 - 16225 Eberswalde
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Phishing

Phishing bezeichnet einen per E-Mail durchgefiihrten Betrugsversuch,
bei dem der Empfanger eine echt wirkende E-Mail erhalt.

Allerdings ist diese prapariert und soll ihn zur Preisgabe personlicher
und finanzieller Daten verleiten.

Meist scheinen diese E-Mails
von bekannten und
vertrauenswirdigen
Webseiten zu stammen.

wowan & Jokobsson SecurityCartoon Com
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Phishing — richtig gutes Beispiel

Ihr Postfach hat das vom Standardadministrator festgelegte Limit dberschritten. Sie kinnen keine newsn oder ausstehenden Machrichten mehr empfangen.
Ignorieren Sie nicht, um zu verhindern, dass lhr E-Mail-Konto vom Serveradministrator abgemeldet wird. Alktualisieren Sie jetzt, um Ihr Postfachkonto weiter zu
verwenden.

So dberprifen Sie Ihr Postfachkonto, Klick hier

Mit freundlichen Grilten,

] mm ]
IT-Servicezentrum - HNE Eberswalde
Hochschule fir nachhaliige Entwicklung Eberswalde
Schicklerstralle &
16225 Eberswalde
Raum 05.102-105
Telefon: +49 (0) 3334 - 657 130
Fax: +49 (0) 3334 - 657 140

)

Hochschule
fiir nachhaltige Entwicklung
Eberswalde

T-Support - HNE Eberswalde <c.colpaert@etuuniv-littoral.fr= H Allen antworten | v

Hochschule fir nachhaltige Entwicklung Eberswalde - Schicklerstral’e 5 - 16225 Eberswalde
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Erkennen

 Was steckt hinter
einem klickbaren
Link

£ Antworten [ Allen antworten (£ Weiterleiten

Di 02.02.2021 06:06
g ANW-Hochschulgruppe

Evwrvette WICHTIGE NOTIZ !!

An

Beachtung !! https://owambewww.com/
Klicken oder tippen Sie, um dem Link zu folgen.

Ihr Passwort lauft in 24 Stunden ab. Um dies zu stoppen, klicken Siwier

HNE Eberswalde: Startseite webmaster

Hochschule fiir nachhaltige Entwicklung Eberswalde - Schicklerstral’e 5 - 16225 Eberswalde Seite 27
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Merkmale einer Phishing-Mail

Von: Hering, Max [mailto:max.hering(@helmholtz-berlin.de]

Gesendet: Montag, 17. Juni 2019 10:24 .

An: Hering, Max dils=—"" -rl' euolly &M{"I b aelf
Betreff: AW: Mitarbeiter und Mitarbeiter dringender Hinweis !!

Sehr geehrter Outlook-Benutzer, & UhPCf v on (“c"bc_ A nre de_

Laut unseren Unterlagen haben Sie kiirzlich eine Anfrage zum Herunterfahren Ihres Outlook-E-Mail-Kontos gestellt.
Diese Anfrage wird in Kiirze bearbeitet.
Wenn diese Anfrage versehentlich gestellt wurde und Sie keine Kenntnis davon haben, wird empfohlen, die Anfrage

jetzt abzubrechen. L ;h k ah" web se : k %“V E '.“ ﬂ .\(ac
Deaktivierung abbrechen ( ¥ O A.“ me ‘ a(‘ d & (c A

Wenn Sie diese Anforderung jedoch nicht abbrechen, wird Thr Outlook-Konto in Kiirze geschlossen und alle Ihre E-
Mail-Daten gehen fiir immer verloren.

Griife. <~ Z2EITDRuck ./
E-Mail-Administrator T S e L t 5ql4,c u“ R V‘Ch v, |f /

Hochschule fiir nachhaltige Entwicklung Eberswalde - SchicklerstralRe 5 - 16225 Eberswalde Seiteite 28
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Phishing — Sicherheitsliicke Nr. 1

Was passiert, wenn |lhre Login-Daten bekannt werden?

Postfach wird gekapert
- Adressen aus dem Adressbuch werden geklaut
(es gibt einen Markt fir Mail-Adressen..)
- Email mit Anhangen kdnnen heruntergeladen werden
- Spam-Mails werden mit Inrem Absender verschickt

HNE-Server kommen auf Blacklists,
kein Mailversand mehr moglich!

- Passwort ist bekannt und kann fur andere Accounts
ausprobiert werden

Hochschule fur nachhaltige Entwicklung Eberswalde - Schicklerstral’e 5 - 16225 Eberswalde Seite 29
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Erkennen

Emails mit Drohungen, Warnungen oder Zeitdruck
sind verdachtig

« Aufmerksam sein und Nachdenken vor dem Klicken

 Nutzen Sie eigene Favoriten-Links oder tippen die
Adresse selbst ein

Aktuelle Phishing-Mails:

Hochschule fur nachhaltige Entwicklung Eberswalde - Schicklerstral’e 5 - 16225 Eberswalde Seite 30
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Erkennen

* Phishing-Radar

Beratung Bildung Politik Shop Marktbeobachtung
Beschwerde einreichen

verbraucherzentrale

Riickreise aus dem Urlaub:
Eine umfassende Verbraucherinformation zum

kostenlosen Download,

Corona-Test bei Risikogebi

mehr =
« Antworten auf hdufig gestellte Fragen (FAQs),
« Online-Banking und Phishing-Mails, 03.02.2021
« Signale, woran Sie eine Phishing-Mail erkennen, 3G-Netze werden abgesch:
« Hinweise, wie Sie den E-Mail-Header lesen Bttwrmn Hanutysamnd Merted
mehr =

« Informationen iiber andere Abzocker im Internet

Dariiber hinaus finden Sie tagliche Warnungen auch auf
Twitter (@vznrw_phishing) und in der Facebook-Gruppe

Ratgeber-Tipps
Phishing-Radar.

o=
el Steuer-
16. Februar: Sparkassen Phishing- erkldrung
= fiir Rent d
Welle halt an s oo
Auch heute bleiben es die Sparkassen-Kunden, die am Y U" P
meisten mit Phishing zu kimpfen haben. Neben den aus
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2 Antworten (52 Allen antworten (= Weiterleiten
Do 10122020 0012

Bonadt, Andreas

[ITSZ]) Meuer Emailserver
An  Bonadt Andreas

signiert von  andreas bonadt@hnee.de a
P

Liebe Kolleginnen und Kollegen,
das ist eine korrekte Email.

Mit freundlichen Griillen,
Andreas Bonadt

Hochschule filr nachhaltiae Entwickluna Eherswalde
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Damit Sie sicher durch das Studium kommen

Viel Spal beim Studieren an der HNEE
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